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Figure 2 Minimal Package Document. 



5 Functionality 

5.1 Layout and appearance capabilities 
The layout and appearance capabilities of EPUB are not directly relevant for preservation. 
However, they do put constraints on which materials are suitable for representing in the 
format. Since EPUB 2 and 3 show significant differences in this area, this section provides a 
brief discussion with some examples.   

Reflowable content versus fixed page layout 
Before getting into any details about EPUB’s layout capabilities, it is important to stress that 
EPUB is primarily a reflowable document format: content (e.g. text) is presented in a way 
that fits the viewer device, the viewer software, or the user's preferences. For instance, 
changing the text size, or re‐sizing the viewer window will cause text to dynamically re‐flow 
to fit the viewer. The Figures 3, 4, 5 and 6 illustrate this (for this example I used Adobe’s 
Digital Editions viewer). This behaviour is unlike PDF, which uses fixed‐size pages, where 
all page elements (text, images) are positioned at a fixed position on each page, at a fixed 
size. However, fixed‐page layouts are possible in EPUB 3 (see discussion below). 

 

Figure 3 Page 9 of ‘Lanseloet van Denemarken’, note 2‐column view 
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Figure 4 Page 9 of ‘Lanseloet van Denemarken’ after window resize, note how text reflows to 1‐column view. 
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Figure 5 Page 9 of ‘Lanseloet van Denemarken’ after increasing text size. 



 

Figure 6 Page 9‐11 of ‘Lanseloet van Denemarken’ after decreasing text size. Note how text reflows to 3‐
column view. 

EPUB 2 
EPUB 2 only provides limited functionality for controlling the appearance and layout of a 
publication. As noted by Kasdorf [12], the International Digital Publishing Forum has its 
origins in the trade publishing sector, and the earlier versions of EPUB reflected this. This 
means that the format is adequate for most "general audience books" (such as fiction). It is 
less suitable for textbooks, scientific and technical publications, newspapers, comic books, 
and so on. The main reason is that such publications often require more advanced layout 
and typographic capabilities, and these are lacking in EPUB 2. 

EPUB 3 
One of the aims of EPUB 3 was to overcome the layout and typography limitations of EPUB 
2, and through the use of XHTML5 more sophisticated layouts are possible. EPUB 3 also 
supports a subset of the MathML markup language, which is used to represent 
mathematical equations 9. Interestingly, the EPUB 3 specification acknowledges that 
reflowable content may not always be desired, and that in specific cases "content and 
design are so intertwined they cannot be separated". For such situations, it offers the 
possibility to create fixed­layout documents[13]. As viewer support for EPUB 3 is still 
virtually non‐existent, it was not possible to do any further assessment of EPUB 3's 
dvanced layout capabilities at this stage. a
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9In EPUB 2 mathematical equations can only be represented using graphics files (e.g. PNG) 



14 

Significance for preservation  
The importance of the above appearance and layout features is that they largely determine 
which content can be suitably represented in EPUB format. The scope of EPUB 2 is limited 
to content that doesn't require any advanced layout and typography. EPUB 3 is designed to 
support a much wider range of publications. 

5.2 Multimedia 
Starting with version 3, EPUB supports publications that contain audio and video. EPUB 2 
has no multimedia support. 

Significance for preservation  
Publications that contain multimedia are more difficult (and costly) to preserve, as they 
generally have more technical dependencies than simple text and image content. 

5.3 Scripting 
Another addition to EPUB 3 is the possibility to include Javascript resources. This makes it 
possible to add interactivity.  

Significance for preservation  
Support for scripting introduces the possibility to include malicious code, which is a 
security risk. It also raises concerns about privacy, since the scripting functionality can be 
used to track information about consumers [14]. 
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6 Processing EPUB: characterisation 
Ingest and pre‐ingest workflows usually include one or more processing steps to obtain 
basic information about a digital object, which is needed for its preservation. This is called 
haracterisation, wc hich can be sub‐divided into: 

 Identificat• ion: establishes the object's format. 

 Validation: verifies•  whether the object conforms to the format'specification. 

ct. • Feature extraction: extracts (mostly technical) meta‐information about the obje

Therefore, it is important that software tools exist that provide sufficient support for EPUB. 
This chapter gives an overview of some (potentially) useful tools for identification, 
validation and feature extraction. Also included here are a number of preliminary tests. It is 
important to stress here that the aim of this chapter is primarily to give a first impression of 
tools that may be relevant to EPUB. It is not intended to be exhaustive, and an in‐depth 
evaluation of these tools could be the subject of a follow‐up to this report. 

6.1 Test data 
or all tests  were used:F  in this chapter the following data sets  

 PUB_A  EPU   • : a set of 91 B 2 files by publisher

 PUB_B: a set of 5  UB 2 her  • EP  files by publis

• EPUB3: a set of 26 EPUB 3 files by the International Digital Publishing Forum [15] 

6.2 Identification 

DROID 
DROID (Digital Record Object Identification) is a tool that identifies digital objects using 
PRONOM format signatures ('magic numbers') and/or known file extensions. The 
identification results are reported as PRONOM‐compliant Persistent Unique Identifiers 
(PUIDs). DROID is an open‐source, platform‐independent Java application. It can be used 
directly from the command line, or, alternatively, using a graphical user interface [16]. Here 
DROID 6.01 was used, with signature file V. 59. 

Fido 
Fido (Format Identification for Digital Objects) is an identification tool that also uses the 
PRONOM format signatures. It is essentially a DROID clone [17]. Here version 1.0.0 was 
used. 

Unix File Utility 
File is a command‐line utility that is part of every major Unix and Unix‐like operating 
system. It identifies files based on signatures ('magic numbers') stored in a 'magic' file. The 
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file utility reports identification results as MIME types (and optionally as a text description) 
[18]. Here File 5.11 was used on a Windows‐based system using the Cygwin environment10. 

Apache Tika 
Tika is a software toolkit that “detects and extracts metadata and structured text content 
from various documents using existing parser libraries” [31]. Like File, it identifies files 
based on signatures ('magic numbers'), and the results are reported as MIME types. Here 
Tika 1.2 was used. 

Test  s
I ran DROID, Fido, File and Tika on the test data. The tables below show the results. 

result  

Data  ID result 
PUB_A  x‐fmt/263,application/zip (91) 
PUB_B
EPUB3

  x‐fmt/263,application/zip (5) 
  x‐fmt/263,application/zip (26) 

Table 3 Identification results, DROID + Fido (results as PUID / Internet Media Type). 

Data  ID result 
PUB_A  application/epub+zip (91) 
PUB_B
EPUB3

  application/zip (5) 
  application/epub+zip (26) 

Table 4  Identification results, File (results as Internet Media Type). 

Data  ID result 
PUB_A  application/epub+zip (91) 
PUB_B
EPUB3

  application/epub+zip (5) 
  application/epub+zip (26) 

Table  ification results, Tika (res  Internet Med ype). 

Both DROID and Fido identify all EPUBs as simple ZIP files. File correctly identifies all files in 
the PUB_A and EPUB3 data sets. The PUB_B files are identified as simple ZIP files. This is not 
related to any shortcoming of File, but caused by the fact that the PUB_B files are no valid 
EPUBs (see next section). Tika identifies all files as EPUB, including the (malformed) PUB_B 

5  Ident ults as ia T

ones11. 

The implication of the above is that of the tested tools both File and Tika are able to 
automatically establish the file format of an EPUB publication. For DROID and FIDO the 
obvious solution would be to create EPUB file signatures. 

                                                        
10Link: http://cygwin.com/ 

11As already pointed out before, no official Internet Media Type exists for EPUB at this stage, 
although the unofficial application/epub+zip is often used. 
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6.3 Validation: EpubCheck 
EpubCheck is a tool that validates EPUB files, and it can be used to detect various errors. 
Most of its development is done by Adobe Systems Incorporated (which is also the 
copyright owner). It is an open‐source, platform‐independent Java application. It has a 
command line interface, and can be used as a Java library as well. The Wiki on the tool's 
homepage [19] includes a detailed description of the validation procedure. For the tests 
here EpubCheck 3.0b5 was used, which supports both versions 2 and 3 of the EPUB format. 

Overview of results 
I used EpubCheck to validate the EPUB files in each test dataset. The table below 
summarises the results: 

Data  Warnings  Errors 
PUB_A  1 (1 %)  2 (2 %) 
PUB_B
EPUB3

  0 (0 %)  5 (100 %)
  4 (7 %)  2 (15 %) 

 

Table 6 Number of files with warnings and erro EpubCheck. 

What is particularly noteworthy is that all files in the PUB_B data set resulted in errors. In 
the following sections we will look at these results in more detail. 

rs, 

Results PUB_A
Tw

 
o files in the PUB_A data set resulted in errors: 

 tted dateFor one file, the Package Document (OPF) contains an incorrectly forma .  

 For another one, it reported that the "id" attribute ‐which is part of the navPoint element 
vigation Din the Na ocument (NCX)‐ does not have a unique value.  

For one file EpubCheck gave a warning that the spine (part of the Package Document) 
"contains only non‐linear resources". 

Results PUB_B 
None of the files in the PUB_B data set passed validation by EpubCheck. They all produced 
e following errors: th

• Mimetype contains wrong type (application/epub+zip expected) – the Open Container 
Format specification states that the mimetype resource must be the first file in the 
container, and that it must be uncompressed. A check in a hex editor revealed that the 
mimetype resource in the PUB_B files is actually compressed. As a result, the correct 
media type (which should be the text string application/epub+zip, starting at byte 
offset 38) cannot be established. This also explains why File cannot correctly identify 
the PUB_B EPUBs. Interestingly, Apache Tika is nevertheless able to identify them. 

• File listed in reference element in guide was not declared in OPF manifest ‐ this is caused 
by the fact that the Package Document (OPF) contains references to resources that are 
not declared in the Publication Manifest. 
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• Referenced resource missing in the package ‐ essentially the same as above: the Package 
t part of the package. Document (OPF) contains references to resources that are no

 addition, for one file the following error was rep : In orted as well

• The "id" attribute does not have a unique value (see above) 

Results EPUB3 
he analysis of the EPUB3 data set yielded the following error for 2 files: T

• Font­face reference OPS/Font/AGaramondPro­Regular­0908.otfto non­standard font 
type application/x­font­otf ‐ appears to be caused by a reference to a mimetype 

pe. (application/x­font­otf) that is not a Core Media Ty

 addition, the following warning messages occurred: In

• resource EPUB/OldStandard­Regular.obf.otf cannot be decrypted ‐ this message 
occurred for a file with embedded fonts that use font obfusciation. 

• item (EPUB/examples/figure­gallery­example.html) exists in the zip file, but is not 
declared in the OPF file 

• File name contains non­ascii characters ‐ this warning message was produced for a 
Japanese‐language file that contains resources that have names which include non‐
ascii characters. 

Deployment in automated workflows 
One potential problem of EpubCheck is that it produces output that is fairly unstructured. If 
a file passes all tests, the message "No errors or warnings detected" is written to the 
standard output device (stdout). If the validation results in any errors or warnings, these are 
written to the standard error device (stderr). However, stderror is used for reporting 
internal EpubCheck exceptions as well, and stdout is also used for informational messages. 
Having said this, deployment of EpubCheck in an automated workflow is certainly possible, 
but it would require some tweaking of its output. 

6.4 Validation: FlightCrew 
FlightCrew is another EPUB validator that was developed as an alternative to EpubCheck. Its 
authors claim that it is a ‘better’ EPUB validator than  EpubCheck. FlightCrew is written in 
C++, and released under an open‐source license. It comprises a library, a command‐line 
interface and a graphical user interface [32]. All tests were done using  FlightCrew 0.7.2, 
which only supports version 2 of the EPUB format. 

Overview of results 
I used FlightCrew to validate all EPUB 2 files in the test data (i.e. PUB_A and PUB_B; EPUB3 
isn’t included as FlightCrew doesn’t support EPUB 3). The table below summarises the 
esults: r
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Data  Warnings  Errors 
PUB_A  5 (5 %)  9 (10 %) 
PUB_B  0 (0 %)  5 (100 %) 
Table 7 umber of files  rnings and errors, Flightcrew. 

Again all files in the PUB_B data set resulted in errors. In the following sections we will look 
at these results in more detail. 

 N with wa

Result _A 
In t  we

s PUB
he PUB_A data set the following errors re reported: 

 ed da e.  For two files, the Package Document (OPF) contains an incorrectly formatt t

 For three files, the occurrence of a non‐allowed elements was reported in HTML 
resources (‘element 'a' is not allowed for content model 
'(br|span|bdo|map|object|img|svg|tt|i|b|big|small|em|strong|dfn|code|q|samp|kbd|var|ci

t)'') te|abbr|acronym|sub|sup|input|select|textarea|label|button|ins|del|scrip

 For four files, errors were reported on items in the Package Document (OPF) that are 
using the wrong media type. In most cases these errors referred to embedded OpenType 
fonts (‘The <item> element's "media­type" attribute has value "application/vnd.ms­
opentype", but the file's media type is "application/x­font­ttf".’). This appears to be related 
to the fact that there is no ‘official’  mimetype for OpenType fonts. FlightCrew enforces 
the use of application/x­font­ttf (claiming that this is the de facto standard), whereas the 

roughout [33]. EPUB specifications use application/vnd.ms­opentype th

In addition, the following warning was reported for 6 files: 

 ‘This resource is present in the OPF <manifest>, but it's not reachable (it's unused).’ In 
each case it refers to embedded font files that are declared in the manifest, but which 
are not actually used (i.e. referred to elsewhere). 

Results PUB_B 
Similar to EpubCheck, none of the files in the PUB_B data set passed validation by 
lightCrew. They all produced the followingF  errors: 

• Bytes 30­60 of your epub file are invalid – this is caused by the fact that the mimetype 
resource in the PUB_B files is not uncompressed.  

• This resource is reachable but not present in the OPF <manifest> ‐ this is caused by the 
fact that the Package Document (OPF) contains references to resources that are not 
declared in the Publication Manifest. 

• This OPS document is reachable but not present in the OPF <spine> ‐ essentially the same 
as above: the Package Document (OPF) contains references to resources that are not 
part of the package. 

• The <reference> element's "type" attribute has value "copyright" which is not an OPF­
specified value 
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In

• The <item> element's "media­type" attribute has value "application/vnd.adobe.page­
template+xml", but the file's media type is "application/vnd.adobe­page­template+xml – 
again this is caused by a supposedly incorrect mimetype declaration. 

 addition, for three files the following error was reported as well: 

Deployment in automated workflows 
Much like EpubCheck, FlightCrew’s output is pretty unstructured and not optimally suited to 
automatic processing. . If a file passes all tests, the message "No problems found" is written 
to the standard output device (stdout). If the validation results in any errors or warnings, 
these are written to the standard error device (stderr). Having said this, deployment of 
FlightCrew in an automated workflow is certainly possible, but it would require some 
tweaking of its output. Also, unlike EpubCheck, FlightCrew has a unique number assigned to 
each specific error, which may also make automated processing somewhat easier. 

6.5 Validation: EpubCheck  vs FlightCrew 
It is beyond the scope of this report to provide a detailed comparison between EpubCheck 
and FlightCrew. However, from the tests some preliminary observations can be made. First 
of all,  FlightCrew generally appears to be more strict than EpubCheck, resulting in more 
reported errors. In some cases the nature of these “errors” is debatable (this applies in 
particular to the “media‐type” related errors, since the affected media types are often not 
well defined). For the tested files both tools were generally in agreement (although 
FlightCrew reported more errors). Interestingly, whereas EpubCheck identified a non‐
unique "id" attribute in the Navigation Document (NCX) in one of the PUB_A files, FlightCrew 
didn’t report any similar error. Unfortunately FlightCrew’s documentation is pretty minimal 

it difficult t . compared to EpubCheck, which makes  o make a comparison between both tools

Also, the error messages generated by FlightCrew are generally more verbose and specific 
than those reported by EpubCheck. Unlike EpubCheck, each error in FlightCrew has a unique 
number, which may make automated processing somewhat easier. A limitation of 
FlightCrew is that it doesn’t (yet) support EPUB 3. Also, even though a formal assessment of 
the computational performance was not part of the current evaluation,  FlightCrew 
appeared to be comparatively slow, on one occasion needing almost 3 minutes (!) to 
analyse a single 1.3 MB file. So, concluding, more elaborate testing would be needed to 
decide on either validation tool in any operational setting. 

6.6 Feature extraction 

Epub‐tools 
Epub­tools is an open‐source "suite of command‐line utilities for creating and manipulating 
epub book files" [20]. It is written in Haskell, and the author is Dino Morelli. It includes an 
epubmeta utility, which extracts and displays metadata from an EPUB file. However, it only 
extracts information from the Package Document. It does not provide any information on 
whether an EPUB contains encrypted content or uses digital rights management technology. 
It is unclear to what extent EPUB 3 is supported (although some quick tests on the EPUB3 
data set showed that epubmeta is able to extract metadata from these files). 
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All in all, epub­tools wil most likely not be overly useful in a pre‐ingest workflow. It doesn't 
provide any information about those very features of EPUB that, within an archiving 
context, are potentially the most problematic of the format. 

Apache Tika 
Tika [31], which was already mentioned in section 6.2, also includes metadata extraction 
functionality. However, like Epub­tools, it o extracts metadata from the Package Document, 
without providing any information on encryption or digital rights management technology. 

Other feature extraction tools 
To the best of my knowledge there are currently no other feature extraction tools for EPUB. 
However, since the format is based on established standards (e.g. ZIP, XML) that are widely 
supported by existing programming libraries, building such a tool would be fairly 
straightforward. It is also something that could be done with limited amounts of time and 
resources. 
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extension to  's 

7 EPUB as a preservation format 
This chapter discusses the suitability of EPUB as a preservation format. The criteria used 
here are taken (and in a number of cases adapted) from [21] (The National Archives) and 
[22] (Library of Congress). If relevant, the outcome of each of these criteria is discussed 
separately for EPUB 2 and EPUB 3. Readers should also be aware that the Sustainability of 
Digital Formats website of Library of Congress contains entries on both EPUB 2 and 3 
[23],[24]. 

7.1 Ubiquity, support and interoperability 

EPUB 2 
The Wikipedia entry Comparison of e­book formats states that "as of 2011 (EPUB) is the 
most widely supported vendor‐independent XML‐based e‐book format" [25]. The entry on 
EPUB lists 22 different viewers that are supporting the format [4], including several open 
source implementations. Popular ones are, for example, Adobe Digital Editions 12 and the 
open‐source Calibre software13. An elaborate discussion of the pros and cons of specific 
viewers is beyond the scope of this report, but a useful review of some of the most widely‐
known ones can be found in [26]. EPUB 2 is also supported by many hardware‐based 
reading systems. Even though EPUB 2 is the most popular vendor­independent e‐book 
format, the current e‐book market is dominated by proprietary formats, making EPUB a 
relatively minor player overall. 

EPUB 3 
At this moment, there are (to my knowledge) no readers that support EPUB 3. The review in 
[26] lists one reader (out of a total of 21) as supporting EPUB 3; however, it also states that 
it doesn't (yet) render these files correctly. I did some preliminary tests on the support of 
multimedia files in two popular EPUB readers: Adobe Digital Editions (version 1.7.2) and 
Calibre (0.8.49). Both readers were unable to render MP4 video and MP3 audio in an EPUB 3 
file that is part of a set of sample data from IDPF [15]. Nevertheless, these files could still be 
opened, and the text content was readable. An EPUB 3 Fixed Layout document could also be 
opened in both Digital Editions and Calibre, but both viewers failed to render the page 
layout correctly. Digital Editions only displayed part of each page, whereas Calibre ended up 
inserting blank pages. Both viewers were also unable to correctly render a document 
containing MathML equations.  Since the EPUB 3 specification was only released in October 
2011, support of this version is likely to improve in the future. The International Digital 
Publishing Forum (which is also the organisation behind EPUB) has initiated work on an 
open‐source reference implementation called Readium. This is a set of libraries for viewing 
and creating EPUB content. An early beta version of the software is available as an 

Google Chrome web browser [27]. 

                                                        
12 oducts/digitaleditions/ Link: http://www.adobe.com/pr

13Link: http://calibre‐ebook.com/ 

http://calibre-ebook.com/
http://calibre-ebook.com/
http://calibre-ebook.com/
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Significance for preservation 
Popular formats that are widely supported by (open source) viewer software are unlikely 
to become inaccessible over time. Formats without sufficient use and support are at risk of 
becoming obsolete, and long‐term access may become problematic.  

7.2 Disclosure 
EPUB is an open format. The format's specifications are freely available from the website of 
the International Digital Publishing Forum [2]. 

 

Significance for preservation 
For preservation open formats are preferable to closed ones (which are typically 
proprietary formats whose specifications are trade secrets). Openness ensures that all 
technical information about the format is publicly available, and avoids dependence on 
specific software by the owner of the format (vendor lock‐in). 

7.3 Documentation  lity 
The documentation of both EPUB 2 and 3 is both comprehensive and complete. 

qua

Significance for preservation 
Documentation should be of sufficient quality to allow interpretation of files that use the 
format. This includes the development of new access (e.g. viewer) software. 

7.4 Stability 
File formats that are suitable for long‐term preservation have format specifications that are 
stable over time, without being subject to constant or major changes between versions [21]. 
However, a comparison between the specifications of EPUB 2.0 and EPUB 3 shows a 
number of major changes. Most notable are: 

• f DTBook content documents Deprecation o

 XHTM L5 • Change from  L1.1 to XHTM

 S2 t• Change from CS o a subset of CSS3 

 • Deprecation of NCX navigation documents 

• Added support for audio video and scripts 

Also, it is remarkable (and a little confusing) that even the names of the standards that 
UB were completely changed between EPmake up EP UB 2 and 3. 

Moreover, EPUB 3 is heavily dependent on (X)HTML5 and CSS3, standards that are still 
unfinished "works in progress". A formal Recommendation document for HTML5 is 
currently expected to be finalised some time in 2014 [28]. In the meantime, EPUB 3 will be 
based on an unfinished standard. This is acknowledged by Kasdorf, who defends the 
decision to use XHTML5 and CSS3 by stating that the EPUB 3 Working Group selectively 
specified "those modules of HTML5 and CSS3 that either (1) are in fact considered finished, 
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for all practical purposes, or (2) are essential to an EPUB 3 requirement and are close 
enough to resolution that they are reasonably safe to use" (emphasis added by JvdK). He 
adds that if HTML5 or CSS3 would "change from what EPUB 3 is specifying, EPUB 3 makes 
the commitment to change along with it". He also calls this approach "realistic, practical and 
not as risky as it appears to be" [12]. He does not further substantiate this claim (apart from 

CSS). one general remark about EPUB 3's use of 

Summarising, various basic features from EPUB 2 have been deprecated or replaced in 
EPUB 3, and the latter's dependence on unfinished standards (especially HTML5) implies 
that further (probably more minor) changes are likely. This lack of stability of the EPUB 
specification does raise some concerns about the suitability of EPUB as a format for long‐
term preservation. The assessment by Library of Congress expresses similar concerns 
[23],[24]. 

Significance for preservation 
If a format is subject to constant major changes over time, this is likely to have a 
detrimental effect on overall interoperability. Specific versions of the format may only be 
rendered correctly on specific viewers, and providing backward compatibility will become 
more difficult.  

7.5 Ease of identification, validation and feature extraction 
The tests in the previous chapter revealed the following: 

• Out of the tested identification tools (Unix File, DROID and Fido), both File and Tika are 
able to correctly identify EPUB files. DROID and Fido only identify EPUB to the level of 
the container format (i.e. ZIP). On a related note, EPUB is not yet included in PRONOM, 

et Media Tand only an unofficial Intern ype exists at this time. 

• Validation is possible using Epubcheck and FlightCrew. Both tools were capable of 
detecting a variety of errors in the test data sets (although FlightCrew doesn’t support 
EPUB 3 yet). However, not all errors detected by FlightCrew are also picked up by 
Epubcheck, and vice versa. Also, FlightCrew is finicky (i.e. will report errors) for 
mimetype declarations that are literally given in the EPUB specification. More elaborate 
testing would be necessary to assess both tools’ true usefulness. If any of them are used 
as part of an automated workflow, one should be aware of the somewhat peculiar way 
they are reporting their output. 

• Feature extraction is still rather problematic. Both the metadata‐extraction utility from 
epub­tools and Tika only extract information from an EPUB's Package Document. This 
is not sufficient for detecting files that may contain technical protection technology 
(encryption). 

Significance for preservation 
The availability of identification, validation and feature extraction tools ensures that file 
objects can be adequately processed, necessary technical (preservation) metadata can be 
extracted, and basic quality checks are possible.  
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7.6 Intellectual Property Rights 
Neither EPUB nor any of the standards and formats that are associated with EPUB's core 
media types are subject to any known patents or licensing restrictions. 

Significance for preservation 
Formats may use technology that is subject to patents or other intellectual property 
restrictions. As these may limit the (future) use of files of such formats, for preservation 
formats are preferred that not subject to intellectual property restrictions. 

7.7 Technical protection 
EPUB publications (both 2 and 3) may use Digital Rights Management (DRM) technology. 
The use of DRM usually means that (part of) the contents of the publication are encrypted. 
Depending on the exact implementation, viewing such files may be restricted to a 
registration key that is coupled to specific software, or it may require a password. The EPUB 
3 OCF specification does not prescribe any specific DRM method, but it says that this may 
change in future versions [8]. The current situation is that various vendor‐specific methods 
exist, and any method is allowed. For instance, both Sony and Adobe are using their own 
DRM methods [29]. 

EPUB also supports encryption as a means to prevent the re‐use of embedded fonts. 
Because of the use of ZIP as a container format, it is relatively easy to extract and re‐use 
fonts that are embedded within an EPUB file. This raises a problem for most commercially 
available (i.e. non‐free) fonts. In an attempt to discourage users from re‐using embedded 
fonts, the EPUB specification includes a technique called font obfusciation. It works by 
encrypting the first 1040 bytes of a font file. The encryption method used is relatively 
simple, and the specification states that a determined user will be able to gain access to the 
unencrypted font. As such, it is simply meant as a "stumbling block for those who are 
unaware of the license details of the supplied font" [8]. 

The first type of encryption (DRM‐related) poses a direct threat to the accessibility of EPUB 
publications, and publications that use this technology should not be accepted for ingest. 
The second type (font obfusciation) only affects embedded fonts. Since EPUB viewers are 
required to handle obfusciated fonts,14 accessibility is not immediately at risk. It may affect 
future migrations to some other format. If the migration tool cannot handle obfusciated 
fonts, this will alter the appearance of the migrated object. However, because of the simple 
nature of the encryption involved, decrypting the font files is pretty straightforward. Legal 
constraints may nevertheless prohibit doing so. 

EPUB publications that contain DRM can be identified by the presence of a rights.xml 
resource in the META­INF directory. An encryption.xml resource in the same directory 
indicates the presence of encrypted content. 

                                                        
14This only applies to viewers for EPUB 3; EPUB 2 viewers are not even required to handle 
embeddded fonts at all. 
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Significance for preservation 
The use of technical protection technology restricts the (long‐term) accessibility of files. 
Viewing of files may be password‐protected, or restricted to certain hardware, software or 
physical locations. It will also make migration to some alternative format (which may be 
needed as a preservation action at some point) more difficult, or even impossible. 

7.8 Transparency and complexity 
Text content in EPUB 2 is either in XHTML1.1 or DtBook (which is XML) format. In EPUB 3 
XHTML5 is used. These are all highly transparent and both human‐ and machine‐readable. 
These formats are also relatively simple. The same is true for the Package and Navigation 
documents. This transparency disappears for publications that contain encrypted 
resources. The list of Core Media Types also includes a number of formats that are less 
transparent and more complex (e.g. image formats, fonts, audio and video), but these are all 
common formats that are widely supported by existing software, including (open source) 
programming libraries. EPUB's mechanism for defining and locating the resources inside 
each publication is also straightforward. Finally, the use of ZIP as the container format does 
add some complexity (and reduces overall transparency), but the ubiquity of ZIP means that 

f an E  tool. the contents o PUB publication can be inspected by simply opening it with any ZIP

Summarising, EPUB is a fairly transparent format, provided that it doesn't contain any 
encrypted resources. The formats used for text content and metadata are relatively simple, 
although the image, audio and video formats are considerably more complex (and less 
transparent).  

Significance for preservation 
Formats that are transparent are generally easier to migrate to some other format, which 
may be needed as a preservation action at some point.  Complex formats can be more 
difficult (and costly) to manage and preserve. 

7.9 External references 

EPUB 2 
All Publication Resources of an EPUB 2 publication must be located within the EPUB 
container.  EPUB 2 publications may contain references to fonts that are not embedded, and 
if these fonts are not locally installed on the user's PC this may affect the appearance of 
these files. On a side note, even though EPUB 2 permits font embedding, fonts are not 
included in the list of Core Media Types. As a result, EPUB 2 viewer applications are not 
required to be capable of handling embedded fonts. 

EPUB 3 
Section 5.3 of EPUB Publications 3.0 states that all Publication Resources must be located 
within the EPUB container, with the exception of audio and video resources, which may be 
located either in the Container or remotely [6]. In the latter case, such resources are known 
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as Remote Resources.  Their presence can be identified via the manifest in the Package 
Document 15. 

Like EPUB 2,  EPUB 3 publications may contain references to non‐embedded fonts, which 
may affect appearance if these are not locally installed on the user's PC. Unlike EPUB 2, 
Fonts are included in the Core Media Types,  so embedding should  always result in 
conforming readers to display hem correctly.  

Significance for preservation 
File objects that contain external references are not self‐contained, making their rendering, 
appearance or functionality dependent on external resources. If the (links to the) external 
resources are lost, such files may not render as originally intended.  

7.10 Authenticity: digital signatures 
EPUB (both 2 and 3) supports the use of digital signatures. Like an ordinary signature, the 
purpose of a digital signature is to demonstrate that a file was created by the person who 
signed it, and that no changes were made to it afterwards. Digital signatures typically work 
in the following way. First, a hash function is applied to the raw byte data in a file, which 
produces a so‐called hash value or message digest. This is a fixed‐size sequence of bits. The 
important thing to remember here is that hash functions work in such a way that even the 
slightest change in their input (here: the data in the file) immediately result in drastic 
changes in their output. As a next step, the message digest is encrypted using a private key 
that is known only to the owner or creator of the original document. The encrypted 
message digest serves as the signature, and is stored. A recipient (or user) of the file can 
then verify its integrity using a signature verifying algorithm. Given the file's contents, a 
public key and the signature, the signature verifying algorithm checks whether the message 
digest as it is computed from the received file matches the signature. If this is the case, this 
substantiates the file's authenticity. 

By itself this does not warrant the identity of the owner of the public key. In other words: 
the signer of a document may pretend to be someone else. Users of digital signatures may 
therefore register their public key with a certificate authority, which is a third party that 
issues certificates that contain a user's public key and information on his or her identity 

]. [30

In EPUB, signatures can be created for the publication as a whole, or for individual 
resources inside it. Signatures are stored in the (optional) signatures.xml resource in the 
META­INF directory. A detailed discussion of signatures in EPUB can be found in Section 
2.5.6 of [8]. 

Significance for preservation 
Digital signatures provide a mechanism for ensuring that a document is authentic and 
hasn't been tampered with. This is particularly important in the case of e.g. legal 
documents. 

 
15Manifest items that are remote resources have a remote­resources property. 
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7.11 Re‐usability 
Because text content is stored as either XHTML or XML, the logical structure of an EPUB file 
is explicitly defined. This would make migration to some other XML‐based format 
straightforward, and as a result the contents of an EPUB publication are highly re‐usable. 

Significance for preservation 
Re‐usable formats are easier to migrate to some other format, which may be needed as a 
preservation action at some point. 

7.12 Summary 
Table 8 summarises the main findings of this chapter, itemized by EPUB version. It also 
shows the functionality‐related aspects that were discussed in Chapter 5.  
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  EPUB 2  EPUB 3 

Preservation 
Ubiquity, viewer support  Good (but current e‐book 

market dominated by 
proprietary formats!)  

Poor (no viewer support 
) whatsoever as of May 2012

Disclosure  Open, specifications freely 
available 

Open, specifications freely 
available 

Documentation quality  Good  Good 
Stability  Major changes between

EPUB 2 and 3 
  Major c n etween

EPUB 2 and 3 
ha ges b  

Support identification tools  Good (File, Tika); poor 
(DROID, FIDO); also no 

 registered identifiers (MIME
/ PUID) 

Good (File, Tika); poor 
(DROID, FIDO); also no 

 registered identifiers (MIME
/ PUID) 

Support validation tools  Two tools exist, but results 
not in complete agreement. 
Handling of output 
problematic in workflows 

One tool exists. Handling of 
output problematic in 
workflows 

Support feature extraction 
tools 

Poor  (no detection of D
encryption) 

RM,  Poor  (no detection of D
encryption) 

RM, 

Intellectual Property Rights  No patents / licensing 
restrictions 

No patents / licensing 
restrictions 

Technical protection  DRM / encryption possible  DRM / encryption possible 
Transparency  Good in absence of DRM / 

encryption 
Good in absence of DRM / 
encryption 

Complexity  Low for text and metadata; 
images and ZIP container 
increase overall complexity 

Low for text and metadata; 
images, audio, video and ZIP 
container increase overall 
complexity 

External references  Not allowed, but references 
onts are to non‐embedded f

possible 

References to external audio 
bedded / video and non‐em

fonts are possible 
Authenticity  Support for digital 

signatures 
Support for digital 
signatures 

Re‐usability  Good (XML / HTML content 
ly re‐usable) high

Good (XML / HTML content 
ly re‐usable) high

Functionality 
Advanced lay

phy 
out / 

typogra
No  Yes 

Fixed layout  No  Yes (optional) 
Scripts  No  Yes (Javascript) 
Multimedia (audio, video)  No  Yes 
Table 8 Assessment of EPUB 2 and 3: summary of findings related to preservation and functionality. 
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8 Conclusions and recommendations 
This chapter wraps up the main conclusions of this report. It also provides some 
recommendations. 

8.1 Strengths 
EPUB has a number of strengths that make it attractive for preservation. It is an open 
format that is well documented, and there are no known patents or licensing restrictions. It 
is largely based on well‐established and widely‐used standards such as ZIP, XML and 
XHTML. Consequently, the format scores high marks for transparency and re‐usability. For 
situations where authenticity is crucial (e.g. legal documents) all or parts of a document can 
be digitally signed. Also, EPUB 2 is a popular format with excellent viewer support, 
including several open source implementations. 

8.2 Concerns 
Despite these strengths, the following observations raise some concerns about EPUB's 
suitability for preservation. 

Dominance of proprietary formats 
Even though EPUB is the most popular vendor­independent e‐book format, its role is 
nevertheless fairly limited because the current e‐book market is dominated by proprietary 
formats. 

Stability over time 
EPUB 3 shows quite major changes relative to version 2, which raises concerns about the 
format's stability over time. These concerns are reinforced by the fact that EPUB 3 is heavily 
dependent on (X)HTML5 and CSS3, both of which are unfinished "works in progress", which 
may undergo various changes before being finalised. 

No viewer support for EPUB 3 
At this moment (May 2012) viewer support for EPUB 3 is still virtually non‐existent. 
Because of this, EPUB 3 is not recommended as an archival format at this point. However, 
EPUB 3 is still in its early stages, and viewer support  is likely to improve soon. 

Limited support by characterisation tools 
The format is not optimally supported by existing characterisation tools. Recent versions of 
Unix File (5.11) and Apache Tika (1.2) correctly identify EPUB files, but DROID and FIDO 
only identify at the level of the container format (ZIP). Two validator tools exist, but 
currently only one of them supports EPUB 3. Both tools have output handlers that are not 
well suited for use in automated workflows. To my knowledge no feature extraction tool 
exists that is capable of extracting information on aspects such as digital rights 
management and encryption, both of which are essential within a preservation context. 
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Impact of digital rights management and encryption 
The possibilities for using digital rights management and encryption are a potential threat 
to the (long‐term) accessibility of EPUB files. This is exacerbated by the fact that existing 
feature extraction tools do not detect the presence of such features. 

External references in EPUB 3 
Starting with version 3, EPUB files may contain references to audio and video resources that 
are stored remotely (i.e. not inside the EPUB container). Files that depend on such Remote 
Resources are not self‐contained, and their functionality may not persist over time. 

Foreign Resources 
Both EPUB 2 and 3 have a list of Core Media Types, which are file formats that must be 
supported by any EPUB viewer. The use of other formats is allowed, but viewer applications 
are not required to render them. For such Foreign Resources, a fallback to a file that is a Core 
Media Type must be defined. This means that such resources have multiple representations, 
and the representation that is shown to the user (or converted in case the publication is 
migrated to some other format) will be system‐dependent. This introduces a degree of 
unpredictability that is not desired in an archival document. 

Scripts in EPUB 3 
Starting with version 3, EPUB files may contain Javascript resources. This introduces a 
number of potential security and privacy risks, and repositories have to decide how to deal 
with these. 

EPUB 2 not suitable for all content 
Finally, not all types of content can be adequately represented in EPUB. EPUB 2 was 
primarily developed with "general audience books" (e.g. fiction) in mind. It lacks the 
advanced layout and typographic capabilities that are needed for publications that are 
heavily dependent on advanced layout and typography. Examples are scientific and 
technical publications, publications that contain mathematical equations, textbooks and 
comic books. Also, it does not support fixed­layout documents (i.e. documents with a page 
layout that is unaffected by the viewing device or viewer settings, similar to PDF). The EPUB 
3 specification should overcome these limitations, but viewer support for EPUB 3 is 
nonexistent at this stage. However, as the EPUB 3 specification was only released by the end 
of 2011, this may well improve soon. Also, EPUB 2 files may contain embedded fonts, but 
conforming readers are not required to handle them. This implies that such files may not 
display as originally intended. Because of all this, EPUB is mainly suitable for simple text‐
centred publications without any sophisticated layout or typography requirements at this 
stage. This may change as soon as adoption and viewer support for EPUB 3 start improving. 

8.3 Recommendations: EPUB for archival storage 
Following the conclusions of this report, a number of recommendations can be made on the 
acceptance of EPUB files for archival storage: 
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1. For now16, do not accept EPUB 3 publications, until adoption and viewer support have 
improved. 

2. Do not accept EPUB publications that contain digital rights management and 
encryption features. Encrypted (obfusciated) fonts may be an exception (although 
conforming EPUB 2 readers are not even required to handle embedded fonts at all). 
These features can be detected from the (presence of the) rights.xml and encryption.xml 

e MEresources in th TA­INF directory. 

3. Do not accept EPUB publications that contain resources that are not on the list of Core 
Media Types (i.e. Foreign Resources). These can be detected from the presence of a 
fallback attribute on the manifest item element that represents the resource in the 

ent. Package Docum

4. Do not accept EPUB publications that contain Remote Resources17. These can be 
detected from the presence of the remote­resources property on the manifest item in 

 Docuthe Package ment. 

5. Be alert for EPUB publications that contain Javascript resources18. These can be 
detected from the value of media­type on the the manifest item in the Package 

ent.  es, med ipt. Docum For Javascript resourc ia­type is set to text/javascr

6. Since EPUB 3 no longer uses the DtBook format as an alternative to XHTML, 
publications that contain DTBook resources should be avoided. This can be detected 
from the value of media­type on the the manifest item in the Package Document (which 

ld not be application/x­d . shou tbook+xml)

7. Use Epubcheck or FlightCrew to verify if EPUB files are in accordance with the format's 
specifications (but keep in mind that both tools may disagree!). 

8. For now19, do not use EPUB for publications that are heavily dependent on advanced 
layout and typography. Examples are scientific and technical publications, publications 
that contain mathematical equations, textbooks and comic books. Once the adoption 
and support of EPUB 3 have improved, this recommendation may need to be revised, 
as EPUB 3 should overcome most of EPUB 2's current limitations in this regard. 

8.4 Community recommendations 
The following recommendations are primarily directed at the digital preservation 
community as a whole: 

                          
16July 2012 

17 ossibl or audio and video content in EPUB 3 Currently only p e f

18 ble in EPUB 3 Only possi

19July 2012 
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1. Add the EPUB format to existing file format registries (e.g. PRONOM) and create unique 
identifiers for versions 2 and 3 of the format. 

2. Consider initiating a registration procedure for EPUB at the Internet Assigned Numbers 
Authority [3]. 

8.5 Tool recommendations 
The following recommendations are mainly aimed at developers who are wishing to 

o imp tion of B: contribute t roved characterisa  EPU

 ID and Fido1. Create EPUB file signatures for DRO . 

2. Get involved in the development of Epubcheck, and/or FlightCrew, and write an 
alternative (XML‐based) output handler. 

3. Develop a feature extraction tool that goes beyond what epub­tools and Tika currently 
do (which only extracts information from the Package Document). This should include 
any information on digital rights management, encryption, and digital signatures (all 
stored in the META­INF directory). Alternatively (and perhaps even better), extend 
Epubcheck and/or FlightCrew to report this information (most of which they must be 
analysing already for the validation). 
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